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Uno scenario complicato

La maggioranza delle grandi Organizzazioni
considera la propria evoluzione verso il digitale
come legata soprattutto ad aspetti
tecnologici, reagendo in maniera pit o meno
agile allanecessita diadottare strumentie
processicherisultino accettabili al proprio
interno e siano graditi all’esterno.

La maggior parte di queste evoluzioni

incontrano solo diradoil favore dituttal'utenza:

all'interno delle organizzazionile ritrosie al
cambiamento e le sacche di “potere”
ostacolanoilnuovo, producendo spesso
inefficienze e onerosiritardi; all'esterno siai
business partners chei Clientimolto spesso
faticano a collaborare e non sono facilitatinei
loro compiti da processiincompletio, avolte,
poco efficienti!

Lamaggior parte di queste Organizzazione
richiede un coordinamento dei processi sia
interni che esterniche siaveloce e preciso,
garantendo sempre lacomunicazione e
socializzazione delle informazioni e deidati
disponibili fra tutti gli attori coinvolti,
owviamente, il tutto deve garantire costante
conformita alle regole e sicurezza!

Un compito pernulla facile, anche
considerando che, negli ultimiannile migrazioni
tecnologiche dimassa (OnPremise -> Cloud),
I'avvento dinuovi e stimolanti processidi
comunicazione (Web, Social, etc.),I'adozione
di strumenti sempre piu evoluti dicontatto
(Mobile, BOT, wearable, etc.) ha spesso
sollecitato e quasi obbligato le Organizzazioni
ad una evoluzione “forzata” verso il digitale!

Queste “evoluzioni”, (talora particolarmente
veloci e profonde), hanno suggerito variazioni
pil o meno consistenti delle architetture,
sicuramente hanno trasformato ilmondo
dellinteroperabilita, spostandoil focus delle
attivita dalle integrazioni “punto-punto” a
meccanismi piu agili e definiti diintersezione fra
ivari serviziapplicativi, in breve, verso
architetture a microservizi e verso I'utilizzo
sempre crescente diAPI

(Gartner stimainun suo studio che da oggial
2026 ladomandadi APl cresceraancoradel
30%!)

-

Modernizzazione

API: la chiave per una trasformazione digitale agile e sicura

L'evoluzione digitale richiede piu della semplice tecnologia: serve una
collaborazione senzaintoppi. Le APl colmano le lacune, permettendo alle
organizzazioni dimodernizzarei sistemi, integrare i dati e proteggere i processi
mantenendo lacompliance. Il futuro € guidato dalle API.

Integrazione

Sicurezza
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Management and Governance

APl GOVERNANCE

API MANAGEMENT

APl Gateway

Sicurezza Technica

Modello Operativo

Garantire che tutti gli utenti coinvolti svolgano le
proprie attivita secondo un modello organizzato e
predefinito, seguendo un processo automatizzato,
strutturato secondo regole controllate, utilizzando
un unico punto di accesso e un'unica fonte di
informazioni.

Architettura Olistica

Gli APl Gateway sono essenziali, ma non sufficienti. Sono
beni di consumo. Una vera governance richiede un
approccio architetturale olistico che unisca persone,
processi e tecnologia.

Monitoraggio e Controllo del Traffico

Portale di Sviluppo

Prodotti Digitali

Le APl non sono solo un artefatto software, se
opportunamente modellate e composte
possono costituire veri e propri "prodotti digitali",
consentendo il riutilizzo interno e diventando
elementi di ricavo automatizzati.

Conformita e Sicurezza

E necessario il controllo su chi utilizza le APl e come.
Processi strutturati e tracciabili garantiscono che solo gli
stakeholder autorizzati accedano alle API, garantendo la
conformita ai quadri operativi normativi e di sicurezza.
Flussi di lavoro di approvazione chiari, audit trail e policy di
accesso che ne regolamentano l'utilizzo.

Come evidenziato perle Organizzazioni all'inizio
delloro percorso ditrasformazione la necessita
primaria (soprattutto nell'ICT) e quella di
garantire 'operativitain tutte le fasi del
processo, di “tenerelaluce accesa”,inmodo
da assicurare all'intera Organizzazione di
“continuare a funzionare” durante tutte le fasi
della “mutazione”, senzainterruzioni di servizio
o problemi operatividisorta. Aimeno alla luce
dellanostraesperienzaisaltimortaliele
capriole delle strutture ICT hanno dato ottimi
frutti: tutto ha pit o meno continuato a
funzionare, non cisono statigrossitraumiele
Organizzazionihanno nellamaggior parte dei
casicambiato pelle senza troppi scossonio
fallimenti!

Tuttavia, sistematoil problema del
funzionamento (APIMANAGEMENT) ci
sarebbero alcune cosette da considerare
prima difare passiin avanti:

Ilnumero in costante crescita delle APl rende
praticamente incontrollabile e incontrollatoil
panorama applicativo: le APl funzionano
egregiamente, sono utilizzate e rendono fluidii
serviziresi. Ma quante sono? Qualisono? Chile
usa? Perfare cosa?

Questo eil primo problema deimanagerICT, il
censimento del “nuovo” patrimonio
applicativo, che non & piu fatto da programmio
soluzioni verticali, autodescrittive e
autoconsistenti, ma di “asset digitali”, che
rappresentano magariun pezzo o due del
processo, che silegano fra diloro in mille modi,
che vengono usate da decine (centinaia?) di
utenti, interni ed esterni, di cui, almeno fino ad
oggi..nonsihail controllo,ameno dionerose e
lunghericerche all'interno dei meandri
dell’organizzazione ICT (spesso facente uso di
Systemintegrator e sviluppatori esternio
citizendeveloper...)
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Per garantire una “consistenza” e una
socializzazione delle informazionirelative a
tutto cio & necessario censire le APl ed
organizzarle attraverso una tassonomia,
rendendolericercabilie identificabilianche e
soprattutto ai fini organizzativie commerciali, in
modo da creare e gestire adeguatamente
tutte le informazionilegate alloro ciclo divita
(nonsolo quelle tecniche), ottimizzando i costi
aciascuna diesse associato (niente duplicati),
e facilitando a tuttiilriuso di “prodotti digitali”
gia esistenti, riducendo gliinvestimentiin
soluzioni verticalidoppie o peggio all'interno di
gruppidilavoro contigui ma diversi!

La necessita diuniformarsi a politiche di servizio
digitalinon haridotto soloitempidierogazione
deiservizicomprimendo ladistanza fra
domanda erisposta, ha altresiridotto i tempi
disponibiliperilrilascio dinuovi servizie
funzionalita, obbligando le Organizzazioninon
solo afarele cose piuvelocemente, maanche
a cambiarle nel minortempo possibile per
potere aggredire nuove opportunita o per
rendersidiversidalla concorrenza. I TIMETO
MARKET delle soluzioni e statoridottoed e
diventato permoltiuna caratteristica
indispensabile!

8% PEOPLE

Creare un ambiente di lavoro sinergico e realmente
unificato per tutti i Ruoli e Gruppi coinvolti
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| processi quindi, non soloi servizi, hanno
dovuto adattarsi e diventare piu fluidli
appiattendo le Organizzazioni, costringendole
a cambiare funzioni e ruoli, distribuendo
competenze, capacita e informazioninella
maniera piu efficiente possibile.

Le operazioni dicreazione e messain
produzione dei servizi sono diventate
automatiche, o “automatizzate”, facendo siche
il contributo delle “persone” risultasse ancor
piu criticoinun’economiaregolata ormaidai
minuti piu che dai giorni!

Ma siamo sicuriche all’interno
dell’Organizzazione tuttiiruolie le funzioni
coinvolte collaborino sullabase dello stesso
patrimonio informativo? Quante comunicazioni
(asincrone o disallineate) vengono scambiate
fraivariResponsabiliperconoscereilreale
significato e la consistenza diun servizio?
Quanto tempo passa per garantire a tuttiiruoli
un’adeguata visibilita di quello che succede o
succedera?nquante “lingue” deve essere
spiegato unservizio perrenderlo “accettato” e
“‘approvato” da tutti? | nostri “asset” possono
essere considerati “prodotti digitali”?

¢ PROCESSES

Garantire efficienza e conformita standardizzando e
ottimizzando il ciclo di vita delle API

{Oj ORGANIZATION
Gestione
personalizzata di
Organizzazioni,
Gruppi, Utenti, Ruoli

Ciclo divitadi APl e
APP, Sottoscrizioni,
Ciclo divita del set di
chiavi

Catalogo unificato
e profilato di tutte
le API, Asset, ed
Applicazioni

2 ADMIN

DOCUMENTATION
Fonte unificata e
profilata per la
diffusione di linee guida
e contenuti informativi

l:ﬁ PUBLIC SHOWCASE
Vetrina esterna per
promuovere i Prodotti
Digitali dell'azienda

Gestione controllata
e guidata dei
glossari e delle
configurazioni
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TECNOLOGIES

APIGW IDP

API Gateway
dedicato ai servizi
di APl Management

Identity Provider per le
identitd human e non-
human

.-------------\
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CMDB, Enterprise Arch.
Configuration management
ei sistemi ed Applicazioni
nterprise

d
e

DEVOPS

Pipeline DevSecOps per
l'automazione dei servizi
applicativi legati all’eco-
sistema API

_------------g
S
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| beneficilegatiall’API GOVERNANCE

1. AUTOMAZIONE DEI PROCESSI LEGATI AL
CICLODIVITADELLEAPI

| processi devono essere censiti e gestitiin
forma automatizzata attraverso uno o piu
workflow approvativi gestitida uno strumento
unificato. Solo cosifacendo sipotranno
controllare e certificare i processi approvativi
legati sia alla creazione che alla sottoscrizione
deiservizidisponibili. Solo cosifacendo siavra
la sicurezza che ogni servizio sviluppato €, e
sara, utilizzato sempre secondo le regole
stabilite ed approvate dalla Vostra
organizzazione.

Molte delle attivita svolte durantela
realizzazione dei prodottidigitalinonviene
tracciata ed eseguita secondo pratiche
indefinite o incontrollate. Molti stakeholders si
trovano a dover provvedere manualmente e
secondo processiimprovvisatinell’ambito del
ciclodivitadelle API. Queste attivita
costituiranno piu diun problema all’aumentare
delnumero e dell'importanza delle API
nell’Organizzazione. La situazione diventera poi
ingovernabile qualora siaprano questiservizia
utenti esterni aldominio controllato
dall’Organizzazione.

2. DISPONIBILITA’ DIUN CATALOGO
CENTRALIZZATO DELLEAPI

Tuttiidatitecnici, operativi e organizzativi di
ciascunaAPlvannoraccoltie adeguatamente
catalogatiinmodo che possano essere
“socializzati” attraverso una vista unificata,
congruente conleregole espresse dalla Vostra
Organizzazione. La disponibilita diun catalogo
centralizzato, possibilmente completato da
funzionalita di controllo dei processi, abilitala
capacita dellavostra Organizzazione digestire,
coordinare ed anche diffondere, prodotti
digitali, utiliallinterno e all’esterno, per creare
processipiu efficienti ed anche creare nuove
opportunita dibusiness.

Molti degliutenti che partecipano all’eco-
sistema delle APl sono costrettia perdere
molto delloro prezioso tempoinricerche
interminabili di referenti o informazioniritenute
riservate, diriferimentitecnici o puntatori
indispensabili, creando inefficienze e costi
aggiuntivi; avere a disposizione tutto quanto
necessario inun’unica fonte informativa
rappresentaunincentivo alriuso, all’'adozione
delle procedure certificate, alla semplificazione
delle attivita di creazione gestione e sviluppo
dei servizi digitali.

3. CONTRIBUTO ATTIVO DELLE FUNZIONI
COINVOLTE

Avere adisposizione uno strumento non
invasivo in grado di dimostrare a tutti gli
stakeholders piu vantaggi che svantaggi,
facendoliaderire volentieri alle procedure e alle
linee guida, senzaimporre doppio lavoro o
replica diattivita o informazioni € una delle
chiaviperil successo diun’iniziativa di
Governance. Oltre a coprire erendere
automatiche precise e velocigran parte delle
funzionalita, una soluzione operativa unificata
consente diavvicinare tutti gliutenticoinvoltie
afarlipartecipare attivamente al processo
garantendo loro condizioni operative piu
comprensibilie accattivanti attraverso processi
piu facilida seguire.

L’adozione diuno strumento aggiuntivo
rispetto all’esistente &€ sempre causadi
lamentele eritrosie da parte degliutenti
interessati. Molto spesso 'adozione di
procedure certificate o di “Governance”
impone nuove regole e nuovi strumenti, anche
in sovrapposizione o duplicazionerispetto a
quelli esistenti. Occorre porre molta attenzione
anon costruire sovrastrutture operative
nell’ambito dei servizi digitali, altrimenti quelle
che dovrebbero essere caratteristiche abilitanti
diventano semplici e inutilirepliche di attivita gia
svolte senza controllo!
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Perche ApiShare?

Uno degliaspettichiave della Governance delle
APlintrodotta attraverso la soluzione ApiShare &
proprio la disponibilita di uno strumento non
decorativo, ingrado direndere agevole e
coordinato I’intero ciclo di vita delle API,
garantendo a tutti gli attori coinvolti un punto
informativo centralizzato, in grado anche di
coordinare e gestire automaticamentele
attivita di creazione controllo gestione e
rilascio delle API.

Perfacilitare la sua adozione la soluzione € stata
progettata peraderire all’architettura esistente,
senza alcun cambiamento delle tecnologie in
uso, aperta e flessibile verso ognitipo di
organizzazione o processo. Insomma, uno
strumento assolutamente noninvasivo in grado
di offrire a tutti gli stakeholders piu vantaggiche
svantaggi, facendoliaderire volentierialle
procedure e alle linee guida, senzaimporre
doppio lavoro o replica di attivita o informazioni.

La disponibilita diuna Governance in grado di
consolidare tutti questi aspetti e fondamentale,
sia perla gestione del corrente che perlanciare
all'interno dell’Organizzazione un processo di
“miglioramento continuo” tale da consentire ai
variTeamdiconsolidareillorolavoro all'interno
diun contenitore unificato, permantenere agile
e apertal'infrastruttura, agendo su tre principi
fondanti:

Strategia

o S

Monitoraggio Pianificazione

l API ’
Governance

Sviluppo Ciclodivita

S

Sicurezza

-

www.apishare.cloud

e DISACCOPPIARE LA COMPLESSITA’
ORGANIZZATIVA DALLA COMPLESSITA’
TECNOLOGICA

Al crescere dellacomplessita tecnologica
devono diminuireivincoli e le forzature che
impediscono allacomplessita organizzativa di
essere soddisfatta attraverso servizi digitali. In
breve, le tecnologie devono essere agnostiche
rispetto alle richieste del business, qualunque
vincolo operativo o tecnologico non deve mai
ostacolare I'evoluzione del business.

e CREARE UN PUNTO DI CONTATTO
UNIFICATO TRA LE VARIE FUNZIONI
AZIENDALI

Un catalogo deiprodotti digitali e in grado di
eliminare le onerose operazionidi
comprensione ericerca delle informazioniper
velocizzare e semplificare la trasformazione in
“PRODOTTO” di qualunque nuovo servizio
operativo o applicativo, rendendo fluido e
veloceil processo diideazione, creazione e
approvazione dinuove funzionalita,
mantenendointegro e agile e redditizioll
patrimonio applicativo cosisviluppato nel
corso deltempo.

e RENDERE DISPONIBILILE API ANCHE
ALL’ESTERNO

| “prodottidigitali” devono poteressere
adeguatamente gestiti e censitiin piena
sicurezzasia all'interno che all’esterno, magari
conlacreazione diun APl Marketplace
attraverso cuil’Organizzazione puo sviluppare e
curare unarete dicollaborazioni digitali dei
propripartners e Clienti, facilitandoneillavoro e
rendendo ancor piu agevole la collaborazione
operativae commerciale fra le parti, magari
identificando opportunita dimonetizzazione
automatizzata a partire dall’offerta di soluzioni o
prodotticompletamente digitali.
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